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Mulige bruksområder av KI i helse- og omsorgstjenesten
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Ressursallokering

• Jevnere arbeidsbelastning
• Lavere sykefravær
• Redusert overtid og mindre innleie

Analysere medisinske bilder 

• Bedre pasientopplevelse
• Prioritering av de med størst behov
•Mer effektiv arbeidsflyt

Automatisere tekstoppgaver 

• Spare tid
•Mindre feil 
•Mer strukturerte og standardiserte data
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Helsehjelp, oppfølging og egenomsorg

• Pasienter håndterer sykdom bedre
• Frigjøre tid for helsepersonell
• Bedre vurdere behov for oppfølging 

5
Persontilpasse behandling og oppfølging
 
• Bedre tilpasset behandling
• Redusert ventetid for pasienter med behov for rask 

oppfølging
• Redusert forbruk av tjenester
• Færre kontroller
• Effektivisering av pasientstrømmen

Kilde: Status og forslag til videre arbeid med kunstig intelligens (KI) i helse- og omsorgstjenesten

https://www.helsedirektoratet.no/rapporter/status-og-forslag-til-videre-arbeid-med-kunstig-intelligens-ki-i-helse-og-omsorgstjenesten/anbefalte-tiltak


Er det sant? 

(hallusinasjoner)

Diskriminerer?

Hvordan sikre tillit?
Forklarbart?

Klima?

…

Mange spørsmål

Forutsigbart?

Personvern og 

informasjonssikkerhet?
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Informasjonssikkerhet og personvern i KI-systemer

Sikkerhet innebygd 
i KI-systemene

Sikker bruk av 
tjenester som 

benytter kunstig 
intelligens

Kunstig intelligens 
for å bedre 
sikkerheten

Kunstig intelligens 
i hendene på 

angripere

Kan KI-systemet 
lekke 

informasjon?

Kan KI-systemet 
lures på nye 

måter?

Kan en angriper 
ha påvirket 

oppførselen til 
systemet?

Er det trygt å 
dele data med 

dette KI-
systemet?



Trening og bruk av en KI-modell
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Ulike typer data – og angrepsveier

Data

xx

Trans

-

forme
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Metoder

Regnekraft
KI-modell

Bruk

• Treningsdata

• Valideringsdata

• Testdata

• Modellparametre

• Grunnmodell

• Inngangs-

verdier

• Kompleksitet

• Gjennomsiktighet



«Du blir hva du spiser»

• Ondsinnede data

• Sensitive data

• Opphavsrettsbeskyttet materiale

• Ulovlig materiale

• Personopplysninger
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Hvilken informasjon 
deles med et KI-
system?
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Helsedirektoratet



Lekke informasjon om 
treningsdata

• Selve modellen

• Konfigurasjon, parametere, instruksjoner
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Lekke informasjon om 
modellen

• Membership inference

• Rekonstruere treningsdata



Adversarial examples – «skreddersydde synsbedrag»

Side 13 Bilde tatt fra Draft NISTIR 8269 

• Se Figur 3 i Draft NISTIR 8269, 

https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8269-draft.pdf 

https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8269-draft.pdf


Prompt injections

Side 14
Bilde tatt fra

• Se Figur 1 i Perez and Ribeiro, «Ignore Previous Prompt: Attack Techniques For 

Language Models», NeurIPS 2022, https://arxiv.org/pdf/2211.09527.pdf 

https://arxiv.org/pdf/2211.09527.pdf


Helsedirektoratet

“Indirect prompt injections, the 
really concerning ones, take things 
up a notch. Instead of the user 
entering a malicious prompt, the 
instruction comes from a third 
party. A website the LLM can read, 
or a PDF that's being analyzed, 
could, for example, contain hidden 
instructions for the AI system to 
follow.”



Hvor farlig er det?

• Nok kunnskap til å kunne vurdere risikoen

• Nok kunnskap til å kunne iverksette gode 

tiltak
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Omgivelser hvor systemet brukes

System som benytter kunstig intelligens

Kunstig intelligens bringer med seg ny type risiko

Maskinlæring

• Kan lures på nye 
måter

• Kan lekke 
informasjon om 
treningsdata, modell, 
mm.

• Kan ha bakdører, 
være manipulert av 
en angriper

- og det gode gamle gjelder fortsatt …



Helsedirektoratet

Trygg bruk: 
opplæring, 

rutiner, mm.

Kontroll med 
treningsdata

Personbevarende 
teknologier

Sikre utviklings- 
og testmiljøer

Overvåkning og 
logging

Kravstilling og 
oppfølging av 
leverandører

Det er mye man kan gjøre!



Helsedirektoratet

Ressurser og veiledning – eksisterende og kommende

Artikkel på normen.no Regulatorisk 
veiledningstjeneste

Rammer for 
kvalitetssikring 

(kommer)

Videre arbeid i 
Normen



• Temasider på 
helsedirektoratet.no
• Felles inngangsport til 

informasjon og veiledning 
fra helseetatene om 
utvikling og bruk av KI

• Artikkel om KI på 
normen.no

• Direkte kontakt på epost 
eller linkedin:
• normen@helsedir.no

• inger.anne.tondel@helsedir.no 

Les mer og ta kontakt

mailto:normen@helsedir.no
mailto:inger.anne.tondel@helsedir.no
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