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Informasjonsikkerheit

prosjekt i Helse Vest RHF =
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1. Felles tilnaerming til NSM 2.0.
2. Informasjonssikkerhet som del av virksomhetsstyringen.

3. Videreutvikling av sikkerhetskultur.

4. Tiltak for IKT-sikkerhet i regi av Helse Vest IKT.
5. Felles tiltak for gkt IKT-sikkerhet for MU og TU
6. Tiltak for gkt IKT-sikkerhet for lokal IKT
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Resultat av kartlegginga




MTA driftar bade fysiske og virituelle servarar
MTA driftar pc og brukarar

MTA har domene med ein vegs trust mot AD
MTA leverer tjenester til andre HF i regionen



Alle hadde system som var
drifta i samarbeid mellom HF,

leverandgr og Helse Vest IKT |
ukjent ansvarsforhold
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Kvifor skjedde

dette.




Helse Vest IKT har prioritert stordrift og
standarisering og har lykkast med dette pa
mange omrader.

MU og TU er omrader der dette er problemfylt
pga sertifisering, godkjenning, GE merking,
levetid, utviklingsalder....







Lokal IKT

Helse Bergen

Medisinteknisk Avdeling

60+ systemer, 60 servere, 200 klienter, 110 brukere
Laboratorieklinikken

Ca. 35 servere og klienter

Drift/teknisk divisjon Skygge IT
e e it Dropbox, Facebook, WhatsApp, Google Apps, ...
Radiologisk avdeling PC/Mac uten forvaltning

Forskning og oppleering
Avdeling for kreftbehandling og medisinsk fysikk
Systemer knyttet til straleterapi

FoU-avdelingen

Virksomhetsstyring, forskning og opplaering
Kvalitetsregistre
Analyse og rapportering
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Beslutninger

Utfarer arbeidet

Bidrar i utferelsen

M3 informeres

M3 radsperres

Kan tilkalles for diskusjon

Hoved Aktivitet Delaktivitet
litet Konfigurering pd modalitet U r
Lage AE-tittel u |
Opprette ressurs lu u
Konfigurering pa server u lu r
X-Tray v
Viewpoint u Iu u
Feilspking u u
Koble opp i nettverk | u |
ikasjonsforvaltning
Avtale- og lisensadministrasjon U I
Leverandsrkontakt og -oppfelging u u
Overvaking av feil og problemer u U
Feilsgking og -retting ul u u ur
Endringshindtering I u lur
Rapporter og statistikker Bu u U
Handtering av feilsituasjoner lu U Ir
Databaseforvaltning U
plikasjondrift
Aksess for programvareleverander I U
Overvaking av ytelse og stabilitet u u
Integrasjonsforvaltning u u
Viewpoint - X-tray (begge) U
Viewpoint - DMA u
Viewpoint - Synego u
Viewpoint HBE - Viewpoint H5T u
Bruker- og rolle-styring gjennom Samlepunktet BU
Konfigurasjon av programvaren Bu | U
Oppgradering pa servere og klienter B u u
Dokumentasjon u U u
p Installasjon (klient)
Pakke og distribuere klientprogramvare B lu r
Installere / aktivere lisenser U lu ur
ient, server og lagring
Drift og vedlikehold av OS pa server og klient B U R
0s installasjon pa server og klient
Administrasjon, drift og vedlikehold av server og
Administrasjon, drift og vedlikehold av lagring lokalt pa server u u

Overvakning av server, lagrings- og virtualiseringsteknologi

Administrasjon, drift og vedlikehold av klient

Foretak
RHF/Regionalt



MU-IKT forum

Samansetning og Mandat.

Mandat:

Det er etablert en gruppe som heter MU-IKT forum som bestar av personar fra MU-forvalter og Drift
og stgttesystem hos Helse Vest IKT. Det er MU-IKT forum som skal vera det operative
samhandlingsforumet som skal brukas ved etablering og sikker drift av MU systemer med delt
forvaltning. Delt forvaltning betyr at MU-forvaltar setter vekk drift av IKT komponent i MU til Helse
Vest IKT. Det avtalast ein forvaltningsmodell og ansvarsmatrisa for kvart system som har delt

forvaltning.




HF spesifik prosess
fram til godkjent
investeringsplan

Orientering for 2 finna m

felles behov og IKT |
: kompeonentar
MU system som det Oppgradering S;Imhr!g og
er felles forvaltning av eksisterande orientering om
pa men vil MU system investeringsplaner
endra forvaltnings i januar
tjenest Samarbeid i

Har ansvar for oppdatert (rEVDrosesse
kravbibliotek pa Pers- og

info sikkerheit Evaluering av
Ev

sikkerheit og

. 4 DErsonyern krav

Er dette MU som skal ha delt
forvaltning mellom HF og Helse
Viest IKT 53 sender HF sin MU
rep dette til MU-IKT

Lagar til 2 fyller ut skjema "Bestilling av
ny programmvare” Fyller den ut slik at
den gjev IXT bestiller eit godt
kostnadsbilde SAAS -NASS

Bestillinga vert laga 1l ei Assyst sak
seksjon Drift- og Stettesystem som har Er—m—"=
ansvar for @ ta med aktuelle resursar i me-:g
Helse vest IKT

Samarbeid for & f3 pd plass pris pé onska
Igrysning SASS-NASS. Fylla ut
ansvarsmatrisa og systemoversikt/
dokumentasjon

IKT bestiller vert oppdateret
med riktig pris

Starta opp med
produksjonssettingsprosessen
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1. |dentifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understettende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

NSMs

Grunnprinsipper
for IKT-sikkerhet

2.1 lvareta
sikkerhet i
anskaffelses- og
utviklingsprosesser

2.3 |vareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
roogi transitt

2.9 Etabler evne fil
gjenoppretting av
gato

versjon 2.0

O

2. Beskytte og
opprettholde

2.2 Etabler
en sikker
IKT-arkitektur

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll p&
dentiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet | prosess
for endringshand-
tering

3.1 Oppdag og
fiern kjente sar-
barheter og
frusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
mmrung-ngs—
tester

O

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pa handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser




Har me oversikt over kva me har i nettet vart?



Har me oversikt over kva me har i nettet vart?

Me har ikkje ein samla oversikt over alt me har i nettet vart.



Har me oversikt over kva me har i nettet vart?

Me har ikkje ein samla oversikt over alt me har i nettet vart.

Me har MAC og IP pa mykje MU men manglar info om type
utstyr, OS, versjon, kjende sarbarheiter



Oversikt over oversikt

En samling over de ulike oversiktene med informasjon om lokal IKT i Helse Bergen HF. Lokal IKT er IKT-enheter, -utstyr, -komponenter, -infrastruktur og

programvare som enheter i Helse Bergen HF har ansvar for utvikling, forvaltning eller drift alene eller i samarbeid med Helse Vest IKT og andre

leverandarer. Dette gjelder i hovedsak Drift/teknisk divisjon, Laboratorieklinikken, Kreftavdelingen, Radiologisk avdeling og FoU-avdelingen.

mlisten Helse Vest - Oversikt over alle systemer som er forvaltet av Helse Vest IKT. Listen inneholder ikke systemer som er forvaltet av enheter i
Helse Bergen. Listen nneholdeu heller ikke oversikt over tjenester levert av Helse Vest IKT etter MU-bilaget (virtuelle servere eller lagring). Det er ingen
god oversikt over leveranser fra Helse Vest IKT over MU-bilaget.

\\ihelse.net\medisinteknisk - MU filomrade levert av Helse Vest IKT etter MU-bilaget. Helse Vest IKT leverer ogséa andre filomrader etter MU-bilaget. Det
er ingen god oversikt over slike filomrader.

Utstyrsportalen Helse Vest IKT - Oversikt over enheter og utstyr som er tilknyttet ulike nettverk levert av Helse Vest IKT. Dekker ikke gjestenett fra Helse
Vest IKT. Det er noe varierende hvilke opplysninger som er registrert per enhet. Det fremgar i mindre grad hvilken tjeneste eller system enheten er del

av.

jon MTA - Oversikt over IKT-systemer forvaltet av medisinsk-teknisk avdeling i HBE (palogging)

usa Helse Vest MTA - Oversikt over medisinsk utstyr i HBE (palogging). Detaljert oversikt over medisinsk utstyr men mindre oversikt over
tl|ﬂ€1l'e’ﬂde IKT—eﬂheter og systemer.

Programvare i kreftavdelingen - Oversikt over ansvarsfordeling for programvare i kreftavdelingen HBE (noe overlapp med systemlisten og MTA-

oversikt)

- Oversikt over systemer i bruk ved MGM (noe overlapp med systemlisten og MTA-oversikt)

- Qversikt over egenutviklet programvare ved MGM (péalogging)
r Lagring - Oversikt over lagringsomrader pa Sikker Lagring pa \\ihelse.net\SL\HBE
PET-senteret, radiologisk avdeling - mangler oversikt
Programvare utviklet av forskningsprosjekter - mangler oversikt
Helsetjenesteutvikling, virksomhetsstyring og rapportering (forlepsdabasen) - mangler oversikt

Kvalitetsregistre - mangler oversikt

Fagsentre, nettverk og kompetansesentre - manaler oversikt




Nessus Scan

VPR Top Threats
Assessed Threat Level: Critical

The following vulnerabilities are ranked by Tenable's patented Vulnerability Priority Rating (VPR) system. The findings listed below detail the top ten vulnerabilities,
providing a prioritized view to help guide remediation to effectively reduce risk. To learn more about Tenable's VPR scoring system, see:
https://www.tenable.com/predictive-prioritization

severity pluginname host_count
MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)

(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed check)

Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed check)

Microsoft Message Queuing RCE (CVE-2023-21554, Queuelumper)

Apache Tomcat 9.0.0.M1 < 9.0.81 multiple vulnerabilities

Microsoft Windows SMBv1 Multiple Vulnerabilities

SMB NULL Session Authentication

SSL Medium Strength Cipher Suites Supported (SWEET32)

OpenSSH X11 Forwarding Session Hijacking

4

MS16-047: Securnity Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed check)
CodeMeter Runtime Buffer Over-read (WIBU-210423-01)

(L T % T 5 T 6 T 6 T 6 R 6 T '




Andre loysningar

Me har testa ut andre loysningar som har sensor/utstyr i nettet
vart som registrerer og nyttar kommunikasjonsprotokollar til a
utfora deep packet inspection (DPI) for a gjenkjenna og gruppera
utstyr. Systema koplar saman type utstyr og kjente sarharheitar
og hjelpa oss a prioritera desse oppgavene.



Sensor og plassering

10.85.28.25 =

™ Authorized ) 4 hours ago

Status Last Seen

Attributes Vulnerabilities Alerts Recommendations

s ; Name
General information

Authorization
ndustnal
hvi-trial-site | default
11.3.2024, 12:13:07

Network interfaces Importanc Normal

Last activity 9.4.2024, 07:33:38
MNetwork location Loca
Parent slot

Programm

Protocols : PS, DNS, SMB, HTTP, ICMP. Remote Desktop

Tags

10.85.28.0/24

Sensor hvi-datakom-iot-sensor-tria
Site hvi-trial-site

PLC

Industrial

default




Discover and classify all your
connected devices by type & risk
profile

View Device distribution by type

Al devices

' 1 Davice Type

Device Distribution by Type

Device inventory, Rich context

v | -

Printer Physical Security

5y

8% >

. -

Medication Dispensing
&8

a8 r

accelerates your device zero trust journey

| Comprehensive visibility & risk assessment

Prioritize device vulnerabilities
based on multi-factor risk
assessment

Understand device risk profile
Philips UltraSound Machine

Behaviors Alerts 5 Viilnerabilities 40

Prioritized list of all vulnerabilities

Vulnéerability Metrics
Priority )  Vidnera. CVss
Q To
0 T
9 T
0 T
0 To
0 T

Me

o

6‘ Segmentation & least
N2 privilege access

Segment critical or risky medical
devices from the rest & enforce
least privilege access controls

Analyse device behaviors

Compare device data with crowdsourced
telemetry data

Common, locally observed

Common,

Not locally\
observed

Unique
apps

Enforce recommended policies

Policy Reco.

6
% (g

User-ID

O@D‘ Continuous monitoring,

Oo~—0) Adv. security inspection

Pre-built integrations &

Automation

Monitor device communications for ;| Simplify operations and automate

continuous trust verification &
security inspection

Identify abnormal connections

. Source /
Devices Location Dest. App

Philips Ultra
Sound
Machine

Block known and unknown threats

Security Inspection

MIioT Asset Integrity (sample criteria)
1. IDENTIFY ANOMALOUS BEHAVIORS:

Deviation from OEM (e.g., remote SW
updates)
Unexpected Apps (e.g., FTP on XRAY)
2. ADD ACTION: GENERATE ALERT AS
PRIORITY AND SEND TO SREPARTY
AND/OR ASSIGN TO USER

workflows

Eliminate Medical loT blind spots

. Network Access
Control

. Asset
Management

. Vulnerability
Management

. Detection &
Response

. Network
Management
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Dest.
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Sound
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Block known and unknown threats

Security Inspection

MIioT Asset Integrity (sample criteria)
1. IDENTIFY ANOMALOUS BEHAVIORS:

Deviation from OEM (e.g., remote SW
updates)
Unexpected Apps (e.g., FTP on XRAY)
2. ADD ACTION: GENERATE ALERT AS
PRIORITY AND SEND TO SREPARTY
AND/OR ASSIGN TO USER

workflows

Eliminate Medical loT blind spots

. Network Access
Control

Medusa
Asset

. Management

. Vulnerability
Management

. Detection &
Response

. Network
Management




MDS2 og SBOM



Asset Types, Card View (Total: 764)




Top 10 Risks




CVE-2015-1497 | p Vuln. Services - IDENTIFIED

|l‘“1;].'IL'f (environmental score) Base Score

Conhdentiality

Patient Safety

Avallabllity

1497 (MITRE)




OS Distribution




Operating System Number of Assets

Windows 2000 3
Windows 7 22
Windows 7/Server 2008 I
Windows 7 Embedded

Windows 7 SP1

Windows 8.1

Windows CE

Windows CE 7.0

Windows Embedded Compact 7

Windows Embedded Std 2009
Windows Embedded Std 7 SP1
Windows Embedded Std 7 X64 SP1
Windows XP

Windows XP Embedded

Windows XP Embedded SP3
Windows XP SP2




Kva kan hjelpa oss nar me ma leva med slikt utstyr i nettet vart?
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Kva kan hjelpa oss nar me ma leva med slikt utstyr i nettet vart?

Segmentering Segmentering Segmentering

Cisco SDA

Dyrt a oppgradera nettverksutstyr og mykje arbeid



Sikkerheit kostar



Samarbeid mellom Helse Vest IKT og MTA om forvaltning av MU.

Kvifor

Resultat

Svein Medas
IKT sikkerheits koordinator MU og systemla
Medisinsk Teknisk avdeling, Helse Beggen ™"
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HelseCERT sarbarhet-patch

+ Legg til oppgave

Kritisk CVSS 9-10

[NBP-saarbarhet-patch]
~. [HelseCERT#10058796] Kritisk
O sarbarhet i Cisco 10S XE-
webgrensesnitt

» O

16.11. '

Kritisk CVSS 9-10

[NBP-saarbarhet-patch]
O [HelseCERT#10058681] Microsoft
patchetirsdag oktober 2023

®

B 1.1 @ . '

Hay/Alvorlig CVSS ...

[NBP-saarbarhet-patch]
O [HelseCERT#10058629] Kommende
oppdateringer for curl- sadrbarheter

®

HelseCERT Medtek

. Legg til oppgave

Fullferte oppgaver

31

HelseCERT trussel

-+ Legg til oppgave

HelseCERT inntrengningstest

“+ Legg til oppgave

[NBP-trussel] [HelseCERT#10050672]
O Varsel om USB-spredt skadevare -
Raspberry Robin

@ O 2:

SRER) '} ' ‘ 1

Kritisk CVSS 9-10

() Kamera

¢ O

é¢

Fulifgrte oppgaver 24 v

Kritisk CVSS 9-10

(O Liebert UPS

10.11 ‘

Hospitaldrift Sikker.. Sikkerhet - handter...

O Hospitaldrift Sikkerhet (Kamera og
adgangskontroll)

¢ O 2=

ese

Kritisk CVSS 9-10 lkke i utstyrsportalen
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Samarbeid mellom Helse Vest IKT og MTA om forvaltning av MU.

Kvifor

Resultat

Svein Medas
IKT sikkerheits koordinator MU og systemla
Medisinsk Teknisk avdeling, Helse Beggen ™"




Samarbeid mellom Helse Vest IKT og MTA om forvaltning av MU.

Kvifor

Resultat

Svein Medas
IKT sikkerheits koordinator MU og systemlays
Medisinsk Teknisk avdeling, Helse Beggen ™



